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ABSTRACT 
 
 
Nowadays, intrusion detection system has become widely   used as a network 
perimeter security. The used of   IDS to deter the massively sophisticated attacks in 
most of our industries, governmental organization and educational institutions 
.However ,Intrusion detection system can be either host-based or network based 
intrusion detection system, in a host-base intrusion it monitors the host where its 
configured while the network-based IDS it monitors both inbound and outbound 
traffic network. In addition, signature based or anomaly based detection techniques 
are used to detect anomalous packets or attack in both network and host-based 
intrusion detection systems. Therefore, the challenges faced by most of the signature 
based detection systems e.g. snort tool is inability to detect malicious traffic at higher 
traffic network, which resulted in a packet drooping and subjected the network where 
this signature based system is configured as a network perimeter security. The 
challenges resulted as a result of inefficiency of the pattern matching algorithms to 
efficiently perform pattern matching. In addition, this research work aim to compare 
the current modified Boyer Moore pattern matching algorithm used by the snort IDS 
with the Native pattern matching algorithm in order to evaluate their performance 
and recommend for the implementation of the new pattern matching algorithm that 
will enhance snort detection performance.  
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ABSTRAK 
 
 
Kini, sistem pengesanan pencerobohan telah menjadi digunakan secara 
meluas sebagai keselamatan perimeter rangkaian. Digunakan IDS untuk menghalang 
serangan secara besar-besaran canggih dalam kebanyakan industri kami, pertubuhan 
bukan kerajaan dan institusi pendidikan. Walau bagaimanapun, sistem pengesanan 
pencerobohan boleh sama ada berasaskan hos atau sistem pengesanan pencerobohan 
berasaskan rangkaian, pencerobohan pelbagai asas ia memantau tuan rumah mana 
dikonfigurasi manakala IDS berasaskan rangkaian ia memantau trafik rangkaian 
kedua-dua masuk dan keluar. Di samping itu, tandatangan berasaskan atau anomali 
pengesanan teknik berasaskan digunakan untuk mengesan paket ganjil atau serangan 
dalam rangkaian dan sistem pengesanan pencerobohan berasaskan hos. Oleh itu, 
cabaran yang dihadapi oleh kebanyakan sistem pengesanan tandatangan berasaskan 
contohnya alat mendengus adalah ketidakupayaan untuk mengesan trafik berniat 
jahat pada rangkaian trafik yang lebih tinggi, yang menyebabkan paket melabuh dan 
memudahkan rangkaian di mana sistem ini berasaskan tandatangan dikonfigurasi 
sebagai keselamatan perimeter rangkaian. Cabaran menyebabkan sebagai akibat 
daripada ketidakcekapan corak sepadan algoritma untuk cekap melaksanakan 
pemadanan corak. Di samping itu, matlamat ini kerja penyelidikan untuk 
membandingkan yang diubahsuai semasa Boyer Moore corak algoritma padanan 
yang digunakan oleh IDS mendengus dengan corak asli sepadan algoritma untuk 
menilai prestasi mereka dan mencadangkan untuk pelaksanaan Algoritma padanan 
corak baru yang akan meningkatkan pengesanan mendengus prestasi. 
 
 
 
 
 
 
 
 
 
 
 
